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Аннотация 
Обоснование. Подростки, не осознавая своей ответственности за 

действия в сети, становятся уязвимыми к различным рискам, в част-
ности, кибербуллингу и интернет-мошенничеству. В связи с ростом 
киберпреступности, а также увеличением числа подростков, иниции-
рующих киберпреступления, было решено провести исследование для 
выявления наличия у обучающихся склонности к совершению кибер-
преступлений и определения уровня осведомленности обучающихся 
о существующих угрозах Интернета.

Цель – выявление факторов, способствующих совершению право-
нарушений в цифровом пространстве, а также разработка эффективных 
методов и подходов к обучению подростков безопасному поведению 
в Интернете. 

Материалы и методы. В ходе исследования были проанализиро-
ваны существующие подходы к обучению кибергигиене и цифровой 
этике, а также проведены эмпирические исследования, направленные 
на оценку уровня знаний подростков о кибербезопасности и их склон-
ности к рискованному поведению. В качестве основной диагностиче-
ской методики был выбран опросник «Оценка склонности к риску» Г. 
Шуберта в адаптации М. А. Котика.

Результаты. Результаты показали, что существует отрицательная 
корреляция между уровнем знаний о кибербезопасности и склонно-
стью к риску, что подчеркивает важность образовательных программ, 
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направленных на повышение осведомленности подростков о возмож-
ных угрозах в сети.

Авторы предлагают проведение тематических занятий в рамках 
внеурочного курса, которые помогут подросткам развить навыки кри-
тического мышления и ответственности за свои действия в Интернете. 
Исследование подчеркивает необходимость комплексного подхода к 
проблеме, включая совместную работу между педагогами, родителями 
и самими подростками, что позволит создать безопасную образователь-
ную среду и снизить уровень правонарушений в сети.

Ключевые слова: цифровая зависимость; киберпреступления; он-
лайн-мошеничество; социальные сети; информационный стресс; ки-
бербезопасность; правовое регулирование; подростки
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PEDAGOGICAL PREVENTION OF JUVENILE 
DELINQUENCY INTERNET OFFENSES AMONG 

ADOLESCENTS IN A GENERAL EDUCATION 
ORGANIZATION

S.A. Lomosvkaya, E.E. Gatina, A.A. Zatomskaya

Abstract 
Background. Adolescents, without realizing their responsibility for their 

online actions, become vulnerable to various risks, in particular cyberbullying 
and Internet fraud. Due to the growth of cybercrime, as well as the increasing 
number of teenagers initiating cybercrime, it was decided to conduct a study to 
identify whether students have a propensity to commit cybercrime and to deter-
mine the level of awareness of students about the existing threats of the Internet.
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Purpose. The goal is to identify factors that contribute to committing 
offenses in the digital space, as well as to develop effective methods and 
approaches to teaching adolescents safe behavior on the Internet.

Materials and methods. The study analyzed existing approaches to 
teaching cyber hygiene and digital ethics and conducted empirical research 
aimed at assessing the level of adolescents’ knowledge about cybersecurity 
and their propensity for risky behavior. The questionnaire “Risk propensity 
assessment” by G. Schubert in the adaptation of M. A. Kotik was chosen as 
the main diagnostic technique.

Results. The results showed that there was a negative correlation be-
tween cybersecurity knowledge and risk propensity, which highlights the 
importance of educational programs to increase adolescents’ awareness of 
possible online threats. The authors suggest the implementation of thematic 
lessons as part of an after-school course to help teens develop critical think-
ing skills and responsibility for their actions online. The study emphasizes 
the need for a comprehensive approach to the problem, including joint work 
between educators, parents and teenagers themselves, which will create a 
safe educational environment and reduce the level of online delinquency.

Keywords: digital addiction; cybercrimes; online fraud; social networks; 
information stress; cybersecurity; legal regulation; adolescents

For citation. Lomoskaya, S. A., Gatina, E. E., & Zatomskaya, A. A. (2025). 
Pedagogical prevention of juvenile internet offenses among adolescents in a 
general education organization. Russian Journal of Education and Psychology, 
16(1), 114–132. https://doi.org/10.12731/2658-4034-2025-16-1-688

Введение
Цифровые технологии являются неотъемлемой частью жизни 

социума –благодаря им совершенствуются технические системы, 
развиваются наукоемкие отрасли. Цифровые технологии способны 
оказывать влияние на культурные традиции и этические нормы, де-
терминировать поведение людей, и подстраиваться под постоянно 
меняющиеся потребности современного общества. Смартфоны по-
зволяют людям оставаться на связи, работать, развлекаться, осущест-
влять покупки, а мобильные приложения предоставляют доступ к 
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широкому спектру сервисов – от социальных сетей до онлайн-бан-
кинга. Социальные платформы и мессенджеры, такие как ВКонтак-
те, Telegram, WhatsUpp стали основным средством коммуникации 
и обмена информацией между членами общества.

Более 66% населения мира (5,35 миллиарда человек) пользуются 
Интернетом. За последние 12 месяцев число пользователей вирту-
ального пространства увеличилось на 97 миллионов (1,8%). Рос-
сия занимает первое место в Европе по количеству пользователей 
Интернета, у нас его ежедневно используют почти 100 миллионов 
человек. Прогнозируется, что к концу следующего года 90% рос-
сийских домохозяйств будут иметь доступ к широкополосному ин-
тернету, в том числе, в удаленной и труднодоступной местности [1].

Вместе с тем, серьезной проблемой представляется количество не-
совершеннолетних пользователей сети. Известно, что дети и подростки 
являются самой уязвимой к рискам возрастной группой – они отлича-
ются несформированностью критического мышления, отсутствием 
способности фильтровать получаемую информацию и успешно от-
личать ее от деструктивного контента [2; 3]. Исследования процессов 
цифровизации Института статистических исследований и экономики 
знаний НИУ ВШЭ подтверждают, что количество несовершеннолет-
них пользователей интернета действительно выросло за последние 
несколько лет. На сегодняшний день с онлайн-средой так или иначе 
взаимодействуют около 99% подростков 14-17 лет [4]. Многие из них 
сталкиваются с рисками киберпространства. Альянс по защите детей в 
цифровой среде опубликовал результаты анализа запросов в поисковой 
системе «Яндекс», согласно которым одной из актуальных проблем для 
российских подростков оказался кибербуллинг – им интересовались 
33% пользователей. Кроме того, молодежь обеспокоена проблемами 
кибераддикции (25%), игромании (21%) и мошенничества (11%) [5]. 

Еще одной проблемой современного цифрового общества явля-
ются правонарушения подростков.

Правонарушения подростков – это противоправные действия 
несовершеннолетних, которые нарушают нормы закона и обще-
ственного порядка. К правонарушениям подростков в сети Интернет 
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относятся угрозы и запугивания, распространение ложной инфор-
мации, преследование, кража личных данных и их последующее 
использование в преступных целях или передача третьему лицу, 
интернет-мошенничество, несанкционированный доступ к чужим 
аккаунтам в социальных сетях, электронной почте или других он-
лайн-сервисах, распространение запрещенного контента (контента, 
пропагандирующего насилие и экстремизм, информации о приоб-
ретении, продаже или изготовлении наркотиков и оружия), рас-
пространение или угроза распространения интимных материалов, 
нарушение авторских прав, призывы к насильственным действиям, 
к участию в несанкционированных массовых мероприятиях [6].

Склонность к совершению правонарушений у подростков может 
быть вызвана множеством факторов: неблагоприятные социальные 
и экономические условия, психологические факторы, недостаток 
надзора и воспитания, деструктивное поведение в интернете. Под-
ростки, вовлеченные в кибербуллинг или потребляющие жестокий 
контент, могут воспринимать агрессивное поведение как норму, 
что может повысить риск совершения преступлений вне сети. Ре-
зультатом подобного воздействия деструктивного контента на не-
окрепшую психику подростка может стать нормализация агрессии 
и насилия и формирование девиантных установок [7; 8].

Развитие современных информационных технологий спровоци-
ровало рост числа киберпреступлений. Так, в Томской области за 
2023 год было выявлено более 3,5 тыс. случаев преступлений в сети 
Интернет, а в первом квартале 2024 года – 359 случаев, что на 68 
больше, чем в аналогичный период прошлого года [9]. Во многих 
из них фигурируют подростки, ведь наличие устройств с выходом в 
интернет у подавляющей части школьников значительно облегчает 
подготовку и совершение преступного деяния – будь то приобре-
тение наркотических средств или планирование скулшутинга [10].

Несмотря на это, в России все еще не существует единого нор-
мативно-правового акта, который регламентировал бы ответствен-
ность за подобные преступления. Тем не менее, отдельные аспекты 
киберпреступности регулируются различными статьями Уголовного 
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кодекса РФ и другими законодательными документами. Например, 
ответственность за неправомерный доступ к компьютерной инфор-
мации, создание, использование и распространение вредоносных 
программ предусмотрена статьями 272, 272 и 274 УК РФ, а ответ-
ственность за мошенничество (в том числе с использованием элек-
тронных средств платежа) – статьей 159 УК РФ [11; 12].

Кроме Уголовного кодекса РФ, за безопасность граждан России 
в Интернете также отвечают Федеральные законы «О персональ-
ных данных» и «Об информации, информационных технологиях и 
о защите информации», а также Доктрина информационной безо-
пасности Российской Федерации [13; 14].

Вопросы профилактики цифровых преступлений среди подростков 
активно изучаются в различных странах, и на сегодняшний день разра-
ботаны разнообразные программы, направленные на снижение уровня 
преступности в интернет-пространстве. В международной практике 
особое внимание уделяется формированию цифровой грамотности 
и развитию критического мышления у молодежи. Одним из эффек-
тивных подходов является включение курсов по кибербезопасности в 
школьные образовательные программы, что реализуется, например, в 
США и странах Европейского союза. В рамках этих курсов подростки 
получают знания о защите личных данных, методах противодействия 
интернет-мошенничеству и безопасном поведении в социальных сетях.

В Великобритании действует программа «Cyber Choices», раз-
работанная Национальным агентством по борьбе с преступностью. 
Она направлена на раннюю профилактику и выявление подростков, 
проявляющих интерес к незаконной деятельности в сети, а также 
на их переориентацию на легальные способы применения цифро-
вых навыков. Аналогичные программы реализуются в Австралии и 
Канаде, где внедряются образовательные проекты по киберэтике и 
цифровой безопасности в рамках сотрудничества между школами, 
правоохранительными органами и IT-компаниями.

В России также разрабатываются и внедряются меры по профи-
лактике киберпреступлений среди несовершеннолетних. В ряде ре-
гионов действуют проекты, направленные на повышение цифровой 
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грамотности подростков, например, всероссийская образовательная 
акция «Урок цифры» и программа «Безопасный интернет». В рам-
ках этих инициатив школьников обучают правилам безопасного по-
ведения в сети, знакомят с возможными угрозами и учат правильно 
реагировать на киберугрозы.

Важным направлением профилактики является вовлечение под-
ростков в конструктивную деятельность в цифровом пространстве, 
что помогает предотвратить их вовлечение в преступную актив-
ность. В этом контексте полезны проекты по программированию, 
киберспорту и IT-предпринимательству, которые предлагают аль-
тернативные пути самореализации в цифровой среде.

В связи с ростом киберпреступности, а также увеличением числа 
подростков, инициирующих киберпреступления, было решено про-
вести исследование для выявления наличия у обучающихся склон-
ности к совершению киберпреступлений и определения уровня 
осведомленности обучающихся о существующих угрозах Интернета.

Материалы и методы
В качестве основной диагностической методики был выбран 

опросник «Оценка склонности к риску» Г. Шуберта в адаптации 
М. А. Котика, где респондентам предлагается оценить степень сво-
ей готовности совершать те или иные действия по пятибалльной 
шкале Ликерта. Этот опросник разработан для оценки предраспо-
ложенности личности к рискованному поведению, что особенно ак-
туально для исследования киберпреступности, ведь склонность к 
риску является одной из ключевых психологических характеристик 
киберпреступников. Психодиагностическая методика Г. Шуберта 
позволяет выявить группы риска – тех подростков, которые могут 
быть склонны к совершению преступлений в сети – и принять сво-
евременные меры профилактики подобных явлений.

Cледует отметить, что готовность к риску лишь один из факто-
ров, влияющих на поведение подростков в Интернете и их предрас-
положенность к киберпреступлениям. Высокий уровень знаний о 
кибербезопасности и понимание последствий правонарушений в 
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сети играют не менее важную роль в формировании ответственно-
го поведения в цифровом пространстве. 

В связи с этим дополнительно среди респондентов было прове-
дено тематическое тестирование для определения уровня знаний о 
кибербезопасности и последствиях правонарушений подростков в 
сети. Тестирование состояло из 30 вопросов закрытого типа с од-
ним правильным вариантом ответа. По итогам выполнения теста 
школьники были подразделены на три группы: высокий уровень 
знаний о кибербезопасности, средний уровень и низкий уровень.

Результаты и обсуждение
В исследовании приняли участие обучающиеся восьмых классов 

общеобразовательных учреждений Томской области. Общее число 
респондентов составило 118 человек в возрасте 14-15 лет, среди них 
68 девушек и 50 юношей.

Результаты выявления склонности к риску по методике Г. Шу-
берта представлены на рисунке 1.

Рис. 1. Результаты опроса «Оценка склонности к риску» Г. Шуберта

Из рисунка 1 мы видим, что более половины опрошенных (66%) про-
демонстрировали высокий уровень рискованного поведения. Подобный 
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результат демонстрирует предрасположенность подростков к тем или 
иным действиям, связанным с повышенным риском – это может касать-
ся и незаконных действий в Интернете. Данный показатель также сви-
детельствует о том, что эта группа респондентов могут недооценивать 
или не осознавать потенциальные опасности Интернет-пространства.

Средний уровень рискованного поведения был выявлен у 25% 
опрошенных. Подростки, входящие в данную группу респондентов, 
проявляют умеренную склонность к риску. Можно предположить, 
что они иногда могут совершать рискованные поступки в Интерне-
те, тем не менее, они вероятно хорошо осведомлены о возможных 
последствиям своих действий и более осторожны по сравнению с 
группой высокого уровня рискованного поведения. Такие подростки 
склонны к экспериментам – могут скачивать неизвестные приложе-
ния, регистрироваться в различных социальных сетях и платфор-
мах, что повышает вероятность нарушения их кибербезопасности.

Лишь у 10% опрошенных был определен низкий уровень ри-
скованного поведения. Самая малочисленная группа подростков 
продемонстрировала устойчивое стремление избегать ситуаций, 
связанных с риском – такие ребята ведут себя осторожно как в по-
вседневной жизни, так и в Интернете, и не склонны к инициирова-
нию киберпреступлений. В киберпространстве они осмотрительны 
и аккуратны, избегают незнакомых им сервисов и сайтов. 

Результаты тестирования для определения уровня знаний о ки-
бербезопасности и последствиях правонарушений подростков в сети 
представлены на рисунке 2.

Из рисунка 2 мы видим, что подавляющая часть опрошенных (83%) 
обладает недостаточным уровнем знаний о кибербезопасности – та-
ким образом, большинство школьников не знают, как защитить себя в 
онлайн-среде. Лишь небольшая часть опрошенных (17%) продемон-
стрировала высокий уровень знаний, доказав свою осведомленность 
о существующих киберугрозах и мерах предосторожности в Интер-
нет-пространстве. Средний уровень знаний отмечен практически у 
половины школьников (47%) – эти подростки обладают общими пред-
ставлениями о кибербезопасности, однако их знания фрагментарны. 



— 123 —

Russian Journal of Education and Psychology
2025, Volume 16, Number 1 • http://rjep.ru

Они не всегда способны адекватно реагировать на дезинформацию 
или онлайн-угрозы. Вместе с тем значительное количество подростков 
(36%) продемонстрировали низкий уровень знаний, что детерминиру-
ет их как группу, уязвимую к воздействию интернет-угроз.

Рис. 2. Результаты тестирования для определения уровня знаний                                 
о кибербезопасности и последствиях правонарушений подростков в сети

Тестирование позволило выявить основные проблемные места в 
области знаний о кибербезопасности – так, подростки не знают, за-
чем нужен режим инкогнито в браузере, не владеют понятием «фи-
шинг», практически не используют антивирусные программы для 
защиты своего компьютера или смартфона, а в некоторых случаях, 
напротив, используют сразу несколько антивирусов, что лишь ос-
лабляет защиту их устройств. Школьники также не осведомлены о 
видах правонарушений в сети Интернет, не знают, в каком возрасте 
наступает ответственность за совершение подобных преступлений, 
и не разграничивают понятия уголовной и административной ответ-
ственности. Например, некоторые подростки убеждены, что не совер-
шают правонарушения, когда даже в шутку угрожают причинением 
тяжкого вреда собеседнику в личных сообщениях; многие полагают, 
что такие сообщения можно легко удалить при необходимости, хотя 
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не все социальные сети и мессенджеры в действительности предо-
ставляют такую возможность, к тому же пострадавший всегда может 
сделать снимок экрана для доказательства существования угрозы.

В табл. 1 представлена отрицательная корреляция между уров-
нем знаний о кибербезопасности и склонностью к риску среди опро-
шенных подростков. 

Таблица 1.
Корреляция между уровнем знаний о кибербезопасности и склонностью                     

к риску среди опрошенных подростков

Показатель
Количество опро-

шенных с высоким 
уровнем знаний, %

Количество опро-
шенных со средним 
уровнем знаний, %

Количество опро-
шенных с низким 

уровнем знаний, %
Низкая склон-
ность к риску 15 12 3

Средняя склон-
ность к риску 1 40 1

Высокая склон-
ность к риску 2 2 42

Из таблицы видно, что высокие знания о правилах безопасного 
поведения в интернете связаны с низкой склонностью к риску, то 
есть такие подростки лучше осознают потенциальные угрозы и по-
следствия рискованного поведения в интернете. Это знание делает 
их более осторожными. Напротив, школьники с высокой склонно-
стью к рискованному поведению более беспечны в Интернете, и 
могут совершать киберпреступления, не будучи осведомленными 
о том, какая ответственность за этим последует.

Особый интерес в рамках исследования представляет группа под-
ростков с высокой склонностью к риску и низким уровнем знаний о 
кибербезопасности. Эти школьники имеют предрасположенность к 
совершению правонарушений в сети, не осознавая своей ответствен-
ности за подобные действия, а также являются легкой мишенью для 
интернет-мошенников. Педагогическая работа с этой группой подрост-
ков должна быть интенсивной и комплексной, охватывая одновремен-
но и обучение кибергигиене, и профилактику рискованного поведения.

В соответствии с полученными эмпирическими результатами, 
требуется разработать и обосновать систему работы по педагогиче-
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ской профилактике правонарушений в сети Интернет у подростков 
старшего возраста в общеобразовательной организации. Такая ра-
бота должна включать в себя проведение дополнительных занятий 
в рамках курсов внеурочной деятельности, направленных на фор-
мирование у школьников навыков безопасного поведения в сети, а 
также профилактику правонарушений в сети Интернет.

Представим пример занятия для подростков 15-17 лет по теме 
«Правила цифровой этики: профилактика правонарушений в ин-
тернете» (табл. 2). 

Таблица 2.
Технологическая карта занятия

Этапы 
занятия Деятельность учителя Деятельность 

обучающихся УУД

1. Органи-
зационный 
момент (2 
минуты)

Добрый день, ребята! Давайте про-
верим, все ли на месте? Как ваш 
настрой на работу? Кто из вас поль-
зуется интернетом? Есть ли те, кто 
знает, чем интернет опасен, и какая 
на вас возлагается ответственность 
за ваши действия в сети? Имен-
но сегодня у нас важное занятие, 
касающиеся этих вопросов. Тема 
«Правила цифровой этики: профи-
лактика правонарушений в интер-
нете». Мы узнаем, какие действия 
в сети могут привести к правовым 
последствиям, и как правильно 
себя вести, чтобы этого избежать. 
Готовы? Тогда начнем! 

Приветствие 
учителя, ответы 
на вопросы, орга-
низация к работе 
на занятии. 

Личностные: фор-
мирование моти-
вации к обучению, 
настрой на работу.
Регулятивные: 
Самостоятельная 
организация де-
ятельности, на-
строй на работу.

2. Актуали-
зация знаний 
(5 минут)

Ребята, защищаете ли вы ваши 
пароли в социальных сетях? Если 
да, то каким образом? 
Скажите, пожалуйста, какие правила 
безопасности в интернете вы знаете?
Отлично вы уже сказали вариан-
ты, которые действительно можно 
считать правилами безопасности в 
интернете, а теперь кто может при-
вести пример ситуации, когда кто-
то нарушил эти правила? Какие 
последствия могу быть, если пра-
вила нарушить? Для безопасного 
использования интернета, нужно 
знать, что такое цифровая этика. 

Отвечают на во-
просы.
Предполагаемые 
ответы: нельзя 
сообщать свои 
пароли, нужно 
проверять ис-
точники инфор-
мации.
Предполагаемые 
ответы: кто-то 
может украсть 
данные, взломать 
аккаунт. 

Познавательные: 
актуализация и 
систематизация 
знаний, умение 
анализировать, 
рассуждать.
Коммуникатив-
ные:
умение слушать, 
договариваться о 
совместной дея-
тельности.
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3. Введение 
в новую 
тему (10 
минут)

Что же такое цифровая этика? 
Цифровая этика – это правила по-
ведения в интернете, которые по-
могают нам быть ответственными 
пользователями и уважать других 
людей в сети. Именно нарушение 
этих правил может привести к се-
рьезным правовым последствиям. 
Посмотрим небольшую презен-
тацию.
Презентация
Итак, мы посмотрели с вами пре-
зентацию, давайте обсудим. От-
ветьте на вопросы:
1) О каких правилах цифровой эти-
ки вы узнали впервые, а какие вы 
из них уже знаете и используете?
2) Какие из правил на ваш взгляд 
наиболее важны? 

Рассуждают над 
поставленными 
вопросами, вы-
сказывают пред-
положения.

Предполагаемые 
ответы: не сто-
ит выкладывать 
чужие фото-
графии без раз-
решения, нельзя 
оскорблять дру-
гих в сети, все 
правила цифро-
вой этики важно 
соблюдать. 

Познавательные: 
актуализация и 
систематизация 
знаний, умение 
анализировать.
Коммуникатив-
ные: развитие 
навыков ведения 
диалога, аргумен-
тации.

4. Обсужде-
ние (10 ми-
нут)

Давайте рассмотрим несколько 
примеров, когда были нарушены 
правила цифровой этики. Пред-
ставьте, что один из ваших друзей 
опубликовал в интернете личную 
информацию о другом человеке 
без его согласия. Что может прои-
зойти в такой ситуации? Как мож-
но было бы поступить иначе?  
Учитель задает вопросы, направ-
ляя обсуждение.

Рассуждают, 
отвечают на во-
просы. 
Предполагаемые 
ответы: Нару-
шение прав на 
личную жизнь, 
можно получить 
жалобу или даже 
попасть под суд. 
Нужно было сна-
чала спросить 
разрешения у 
того, чья инфор-
мация публикует-
ся, можно помочь 
другу удалить эту 
информацию.

Познавательные:
Умение извлекать 
информацию, 
анализировать и 
систематизировать 
факты.
Коммуникатив-
ные: развитие 
навыков ведения 
диалога, аргумен-
тации.

5. Практи-
ческая часть 
(15 минут)

Делит класс на 4 группы. Итак, 
давайте закрепим полученные 
сегодня знания. Вы разделились 
на группы. Каждой группе будет 
дана ситуация. Вам необходимо 
группой ответить на вопросы по 
этой ситуации. На выполнение 
задания вам дается 10 минут. По 
истечению времени мы послуша-
ем каждую группу. Желаю вам 
удачи. 

Делятся на 
группы. Ана-
лизируют полу-
ченную задачу, 
отвечают на 
вопросы, фик-
сируют ответы. 
Выступают 
перед классом 
со своими отве-
тами, слушают 
ответы других, 
комментируют. 

Коммуникатив-
ные:
Умение работать в 
группе, слушать, 
оценивать и ува-
жать точку зрения 
других, умение до-
нести свою мысль.
Познавательные:
Умение извлекать 
информацию, 
анализировать и 
систематизировать 
факты.
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6. Рефлексия 
(5 минут)

Итак, подведем итоги нашего 
занятия. 
1) Что нового вы узнали сегодня? 
2) Как вы теперь будете себя ве-
сти в интернете?
3) Какие трудности у вас возник-
ли на занятии?
4) Важная ли цифровая гигиена в 
наше время? 

Отвечают на 
вопросы, анали-
зируют изучен-
ный материл, 
подводят итоги.

Познавательные:
умение оценивать, 
делать выводы, 
анализировать.
Коммуникативные:
умение выслу-
шивать мнения 
других, принимать 
критику и вос-
принимать ее кон-
структивно
Регулятивные:
навыки самокон-
троля, анализа до-
стижений на уроке, 
умение оценить 
учителя и одно-
классников, усво-
ение нового, ранее 
не усвоенного.

Примеры заданий для практической части приведены на рисунке 3. 

Рис. 3. Ситуационные задачи
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Подобные занятия можно проводить в рамках внеурочных кур-
сов или тематических классных часов в качестве дополнительной 
профилактической меры правонарушений в сети Интернет.

Заключение
В результате проведенного исследования можно сделать несколь-

ко ключевых выводов, касающихся проблемы правонарушений в 
сети Интернет среди подростков и необходимости их педагоги-
ческой профилактики. Во-первых, выявленные факторы, способ-
ствующие совершению правонарушений, подчеркивают важность 
комплексного подхода к обучению подростков безопасному пове-
дению в цифровом пространстве. Неблагоприятные социальные 
условия, недостаток надзора и влияние деструктивного контента в 
Интернете формируют у подростков девиантные установки и нор-
мализуют агрессивное поведение.

Во-вторых, результаты эмпирического исследования показали, 
что высокий уровень знаний о кибербезопасности напрямую влия-
ет на снижение склонности к рискованному поведению. Это свиде-
тельствует о необходимости внедрения образовательных программ, 
направленных на формирование у подростков навыков критического 
мышления и осознания последствий своих действий в сети.

В-третьих, комплексная система мероприятий, включающая те-
матические занятия по проблемам профилактики деструктивно-
го поведения, может стать эффективным инструментом в борьбе с 
правонарушениями в Интернете. Практическое применение ситу-
ационных задач и активное вовлечение подростков в обсуждение 
вопросов цифровой этики помогут им развить ответственность за 
свои действия и повысить уровень кибергигиены.

Таким образом, для снижения уровня правонарушений в сети 
Интернет среди подростков необходимо объединение усилий 
педагогов, родителей и самих подростков, что позволит создать 
безопасную образовательную среду и сформировать у молоде-
жи навыки безопасного и ответственного поведения в цифровом 
пространстве.
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