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ТЕНДЕНЦИИ И РИСКИ ЦИФРОВИЗАЦИИ ВЫСШЕГО    
И ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ

Е.В. Балганова 

Введение. В статье ставится проблема наличия скрытых 
негативных тенденций в ходе перехода к цифровому высшему и 
профессиональному образованию и влияние данных тенденций на 
участников образовательного процесса. Любой инновационный про-
цесс, в том числе и образовательный, обязательно сопровождают 
определённые риски, которые необходимо учитывать при плани-
ровании мероприятий, особенно таких важных как цифровизация 
образования. Степень их влияния на возможность достижения 
поставленных целей может быть критичной. Мы постарались 
рассмотреть в статье основные риски, наиболее типичные как 
для органов государственной власти, так и для образовательных 
организаций.

Методология и методика исследования. В основе анализа по-
следних событий, связанных с цифровизацией отечественного об-
разования и взглядов научного сообщества на происходящие в этой 
области процессы нами использовались институциональный и си-
нергетический подходы, а также метод педагогического прогнози-
рования. Данное исследование направлено на выявление, определение 
и описание возможных рисков цифровизации высшего и профессио-
нального образования. Автор обращается к теме важности учёта 
данных рисков при подготовке и в ходе проведения мероприятий по 
цифровизации образовательного процесса. 

Результаты исследования. В рамках рассмотрения отдельных 
тенденций цифровизации высшего и профессионального образова-
ния в нашей стране автором определены и описаны возможные 
риски, при игнорировании которых на этапе подготовки меропри-
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ятий, с большой долей вероятности, могут быть запущены не-
гативные процессы, нивелирующие результаты образовательных 
реформ. Автор обращает внимание на обеспокоенность, высказы-
ваемую научно-педагогическим сообществом, вследствие отсут-
ствия всесторонних исследований последствий цифровых новаций, 
внедряемых государством, образовательными и коммерческими 
организациями в сфере образования. В работе определяются ос-
новные подходы к организации деятельности по предупреждению 
и снижению последствий указанных рисков. 

Заключение. Представленное исследование возможных негатив-
ных тенденций в процессе цифровизации образовательного процес-
са отмечает крайнюю важность научного подхода к проведению 
мероприятий в рамках цифровой реформы образования, а также 
напоминает о необходимости проявления активной позиции научно-
педагогическим сообществом в рамках нивелирования вероятных 
рисков, сопутствующих данному процессу.

Область применения результатов: система высшего и про-
фессионального образования.

Ключевые слова: риски; цифровые технологии (ЦТ); цифровые 
образовательные технологии; цифровая образовательная среда; 
цифровизация образовательного процесса; цифровизация образо-
вания; цифровые образовательные ресурсы 

diGiTALiZATioN TRENdS                                                             
ANd RiSKS PRoFESSioNAL EdUCATioN

E.V. Balganova 

Introduction. The article raises the problem of the presence of hid-
den negative trends in the transition to digital higher and professional 
education and the influence on these trends on participants in the ed-
ucational process. Any innovative process, including the educational 
process is necessarily accompanied by certain risks that must be taken 
into consideration, when planning events, especially such important 
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ones as the digitalization of education. The degree of their influence on 
the ability to achieve the set goals can be critical. We tried to consider 
in the article the main risks that are most typical for both government 
departments and educational organizations.

Methodology and results. Based on the analysis of recent events re-
lated with the digitalization of domestic education and the views of the 
scientific community on the processes taking place in this area, we used 
institutional and synergetic approaches, as well as the method of peda-
gogical forecasting. This research is aimed at identifying, defining and 
describing the possible risks of digitalization of higher and professional 
education. The author addresses to the topic of the importance of taking 
these risks into account in the preparation and in the course of events 
for the digitalization of the educational process.

Conclusion. The presented research of possible negative trends in the 
process of digitalization of the educational process notes the extreme im-
portance of the scientific approach to the implementation of events within 
the framework of the digital education reform, and also reminds of the 
need for an active position of the scientific and pedagogical community in 
the framework of leveling the probable risks associated with this process.

Field of application of the results: professional education system.
Keywords: risks; digital technologies (DT); digital educational tech-

nologies; digital educational environment; digitalization of the educa-
tional process; digital vision of education; digitalization of professional 
education

Введение
Актуальность внедрения цифровых технологий (ЦТ) в образо-

вательный процесс продиктована необходимостью поддержания 
российского образования в трендах современной эпохи цифровиза-
ции, его соответствия новым, вновь сформированным, запросам на 
всеобщую цифровую грамотность и качество подготовки профес-
сиональных кадров. Образование, как информационный процесс, 
пройдя стадии компьютеризации и информатизации переходит в 
цифровую среду, поставив педагогическое сообщество перед фак-
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том изменения традиционных взглядов на организацию и содержа-
ние образовательного процесса [6].

На современном этапе массового внедрения цифровых техно-
логий в мировые социальные, политические и экономические про-
цессы, важное значение имеет понимание происходящих в системе 
образования изменений, направленных на создание цифровой об-
разовательной среды и трансформации образовательного процесса.

Мы наблюдаем, как на фоне развития цифровой экономики воз-
никают новые требования к профессиональному уровню работни-
ков, устанавливается новая тенденция: выше уровень цифровизации 
компании – выше требования к персоналу. Основа требований – не-
прерывное обучение и готовность к работе в условиях изменчивой 
конъюнктуры рынка. Конкурентная среда требует быстрой и каче-
ственной подготовки персонала по конкретным профессиям и спе-
циальностям, с возможностью минимального отрыва работников от 
исполнения своих обязанностей, что ставит перед системой высшего 
и профессионального образования необходимость гибкого реагиро-
вания на запросы рынка, особенно в вопросах дополнительного про-
фессионального образования и профессионального обучения [12,13].

Цифровизация высшего и профессионального образования, яв-
ляясь следствием внедрения передовых технологий и развития эко-
номических процессов, затрагивающих интересы большей части 
трудоспособного населения страны, призвана учитывать приклад-
ной характер формируемых компетенций и особенности организа-
ции образовательного процесса. 

По мере внедрения ЦТ в сферу высшего и профессионального 
образования, на фоне происходящих эволюционных изменений, 
объективно приходит осознание нарастания процессов, несущих 
в себе определённые риски негативного развития событий в ходе 
цифровой трансформации образовательного процесса, и понимание 
необходимости определения мер по минимизации их проявлений. 

Анализируя нормативную правовую базу, связанную с цифрови-
зацией экономических и социальных процессов в нашем обществе, 
можно с уверенностью констатировать стремление государства быть 
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в тренде происходящих мировых процессов и приложение им опре-
делённых усилий в создании цифровой образовательной среды [1,2] 
на территории страны. Для этого с конца 2020 года им создаётся госу-
дарственная информационная система «Современная цифровая обра-
зовательная среда», которая позволит каждому гражданину получить 
доступ к онлайн-курсам, реализуемым различными образовательны-
ми организациями и платформами по технологии «одного окна» [2]. 

Данная система выстраивается в рамках федерального проекта 
«Молодые профессионалы (Повышение конкурентоспособности 
профессионального образования)», а также национального проекта 
«Образование» [1]. Нормативно [2] закреплены такие основные по-
нятия, как «образовательные платформы», «онлайн-курс», «персо-
нальная образовательная траектория», «цифровое индивидуальное 
портфолио обучающегося» и т.д., определена структура системы.

Государство в рамках своих полномочий обеспечивает форми-
рование и ведение реестра онлайн-курсов; интеграцию с образо-
вательными платформами и информационными системами; учет 
образовательных программ и результатов их освоения. Технические 
и программные средства государственной информационной систе-
мы располагаются на территории Российской Федерации, обеспе-
чивают информационную безопасность и интеграцию с другими 
информационными системами («Единый портал государственных 
и муниципальных услуг», «ЕСИА», «Единая система нормативной 
справочной информации» и др.)[2].

В течении 2021-2022 гг. проводится эксперимент по внедрению 
цифровой образовательной среды на территории отдельных субъ-
ектов Российской Федерации [3,4].

Наблюдая озабоченность государства данным вопросом, с нашей 
стороны необходимо отметить, что для достижения требуемого уров-
ня высшего и профессионального образования создание одной лишь 
цифровой образовательной среды, включающей в себя совокупность 
технических средств, административных и цифровых технологий, в 
том числе образовательных, недостаточно, требуется новый подход 
к организации и содержанию образовательного процесса, одной из 
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целей которого должна стать подготовка обучающихся к активной 
трудовой деятельности в цифровом мире. 

Таким образом, на наш взгляд, результатом встречной адаптации 
цифровой образовательной среды и содержания образовательного 
процесса, должна стать гибкая система высшего и профессиональ-
ного образования, эффективно использующая дидактический по-
тенциал цифровых образовательных технологий [6,10]. Процесс 
данной адаптации должен способствовать установлению необхо-
димого баланса между требованиями динамично развивающейся 
цифровой экономики и традиционными формами и методами обу-
чения, с возможностью их трансформации для достижения наиболее 
эффективного результата. Мы считаем, что движение к цифрови-
зации образовательного процесса в рамках современных трендов 
не должно допускать потери внимания к дидактическим и методи-
ческим базовым основам отечественного образования и должно 
научно обосновываться. В этом ракурсе проблемы дидактики циф-
рового профессионального образования и обучения наиболее полно 
раскрыты в работах П.Н. Биленко, В.И. Блинова, М.В. Дулинова, 
Е.Ю. Есениной, А.М. Кондакова, И.С. Сергеева [5,6].

При выстраивании цифрового образовательного процесса, как 
любого другого, необходимо учитывать возможные риски, с которы-
ми приходится сталкиваться на определённых этапах пути. Хочет-
ся обратить особое внимание на то, что осознание ответственности 
за результаты обучения и воспитания должно быть определяющим 
маркером при разработке образовательных программ и организации 
образовательного процесса на новых цифровых принципах. 

На наш взгляд, основными рисками на этапе перехода к профес-
сиональному образованию с использованием ЦТ в продолжительных 
образовательных программах с большой долей вероятности являются: 

а) падение качества высшего и профессионального образования 
и превращение его в образование «второго сорта», заключающееся:

– в вытеснении традиционных форм и методик обучения вме-
сто дополнения, изменения и расширения их потенциала [11]; 

– в оцифровке процессов или их элементов, имеющих наиболь-
шую эффективность в неоцифрованном виде; 
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– в ограничении или исключении межличностного взаимодей-
ствия, являющегося наиболее сильным источником учебной 
мотивации, а также основой для формирования компетенции, 
где необходим осмысленный опыт, полученный в ходе челове-
ческого общения, насыщенного эмоциями, соперничеством, 
эмпатией, рефлексией и т.д.; 

– в превращении обучающегося в элемент автоматизированной 
образовательной машины, с прописанной для него алгорит-
микой поведения;

б) деформация у обучающихся, ввиду их длительного пребыва-
ния в виртуальной среде, когнитивных, эмоциональных и социаль-
ных функций, проявляющаяся:

– в потере возможности критически оценивать происходящее, 
являющейся следствием развития клиповости мышления, рас-
сеянности, снижения уровня воображения, неспособности 
сосредоточиться на объемном учебном материале и анализе 
сложных процессов; 

– в отсутствии адекватного мировосприятия ввиду смешения 
реального и виртуального миров; 

– в развитии инфантилизма, вследствие упрощенного воспри-
ятия происходящих событий;

– в потере моральных и ценностных ориентиров и их подмене 
виртуальными корпоративными правилами; 

– в подмене социализации обучающегося виртуальным (сете-
вым) миром;

в) утрата человеческого фактора в образовании и его замена он-
лайн-обучением, связанная:

– с выстраиванием цифрового образовательного процесса без 
учёта необходимости межличностного живого общения, важ-
ного как для воспитания и формирования у обучающихся 
универсальных компетенций, так и формирования сложных 
профессиональных умений и навыков [12]; 

– с повышением значения самообучения при резком уменьше-
нии роли педагога в образовательном процессе и утрачивани-
ем значительного количества педагогических функций [12]; 
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– с заменой подготовленного педагога специалистами-практи-
ками с опытом участия в реализации различных проектов, 
нашедших отражение в образовательных программах [12]; 

г) внешняя оцифровка и использование устаревших форм и ме-
тодов обучения без учета возможностей передовых цифровых об-
разовательных технологий [6]; 

д) утрата образовательными организациями позиций, позволя-
ющих определять тренды и устанавливать требования к разработ-
ке цифровых образовательных технологий и продуктов, вследствие 
пассивной политики; 

е) ориентация на показатели отчётности в организационно-управ-
ленческой деятельности в ущерб творческому подходу к внедрению 
цифровых технологий [5];

ж) неготовность профессорско-преподавательского состава к 
внедрению новых цифровых образовательных технологий и пере-
смотру своих взглядов на грядущие изменения в высшем и про-
фессиональном образовании (обучении) в силу ряда объективных 
и субъективных причин [7]; 

з) длительное использование участниками образовательного 
процесса, особенно детьми, технических средств и цифровых про-
дуктов, не прошедших проверку на безопасность в соответствии 
с санитарными нормами и правилами [8], негативно влияющее на 
психофизическое и эмоциональное состояние обучающихся и вы-
ражающееся в вырабатывании зависимости от виртуальной среды, 
катастрофическом снижении когнитивных и аналитических способ-
ностей, ухудшении зрения, быстрой утомляемости, развитии невро-
логии, снижении работоспособности и т.д. [9].

Минимизировать указанные риски возможно предусмотрев на 
подготовительном этапе меры по специальной подготовке участни-
ков образовательного процесса к эффективному проектированию, 
планированию и использованию действующих и перспективных 
цифровых образовательных ресурсов, основное внимание уделив 
сохранению роли педагогического состава в цифровом образова-
тельном процессе, не допустив устранения (самоустранения) педа-
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гогического работника из цепочки «человек-человек» и замены его 
на связку «человек-компьютер». 

При этом цифровые образовательные ресурсы, включающие в 
себя цифровую образовательную среду, цифровые образовательные 
продукты и цифровые образовательные технологии, должны обе-
спечивать эффективную деятельность педагога и обучающихся, а не 
являться самодостаточными субъектами образовательного процесса.

Также важно не дать обучающимся замкнуться в своей индиви-
дуальной цифровой виртуальной учебной среде, свойственной для 
дистанционного и индивидуального обучения, а используя, в сово-
купности с цифровыми образовательными технологиями педаго-
гические знания и опыт вовлекать их в командные формы работы.

Научное обоснование и приведение уровня безопасности использо-
вания цифровых образовательных ресурсов для разных категорий обу-
чающихся по всем показателям до требуемого, на наш взгляд, является 
одной из важных задач переходного периода к цифровому образованию.

Как мы видим, в основе минимизации большинства рисков нахо-
дится профессиональная деятельность педагога, что, соответственно, 
влечёт за собой понимание важности его подготовки в ключе новых 
требований к организации образовательного процесса. Умение пе-
дагогического работника оценивать и выбирать необходимые для 
построения образовательного процесса как государственные, так и 
рыночные цифровые образовательные ресурсы с учётом их дидак-
тического потенциала и соответствия санитарным нормам должно 
стать одним из основных требований к уровню его квалификации. 

Заключение
По нашему мнению, уйти от рисков и преодолеть возникающие 

проблемы возможно только при ориентации в своей деятельности на 
научные исследования (в том числе практические) с учётом специ-
фики и опыта отечественного образования, качественной подготовки 
управленческих и педагогических кадров, мониторинга рынков труда, 
образовательных услуг и цифровых образовательных технологий, эф-
фективного использования возможностей, предоставляемых государ-
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ством в сфере цифрового образования. На наш взгляд, только высоко 
подготовленные педагогические кадры способны придать процессу 
цифровизации правильную форму и стать определяющими трендов 
в развитии высшего и профессионального образования на цифровых 
принципах, выведя в вершину угла не вопросы конъюнктуры рынка 
цифровых образовательных услуг и образовательных технологий, а 
всесторонне гармоничное развитие человека в процессе его профес-
сионального роста и социализации в цифровом мире. 
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