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ВОЗМОЖНОСТИ ВЛИЯНИЯ                                                            
НА СОЦИАЛЬНЫЕ УСТАНОВКИ В ЦИФРОВОЙ 

ОБРАЗОВАТЕЛЬНОЙ СРЕДЕ ШКОЛЫ

Ванина Э.В., Петрова Е.Г., Бякова Е.В.

Актуальность темы исследования. Выбор темы обусловлен 
тем, что на сегодняшний день недостаточно изучены возмож-
ности и эффекты целевого влияния цифровых инструментов на 
социальные установки обучающихся. 

Проблема исследования. Ключевой для исследования стала про-
блема конструирования позитивного педагогического влияния на 
социальные установки обучающихся через цифровую среду. 

Цель исследования. Теоретически обосновать обобщенную мо-
дель содержания социальной установки, проанализировать способы 
влияния на социальные установки (в частности на примере социаль-
ной установки, направленной на безопасное поведение в сети Интер-
нет) педагогическими средствами, включенными в школьную цифро-
вую образовательную среду и выявить результативность имеющихся 
в практике школы инструментов влияния на социальные установки.

Методы исследования. В ходе исследования были использованы 
следующие научные методы: теоретический анализ, моделирова-
ние, эксперимент. 

Результаты исследования. В результате моделирования стало 
возможным на примере социальной установки к объекту «Безопас-
ность в сети Интернет» создать и в пилотном режиме экспери-
ментально проверить технологию конструирования педагогиче-
ского влияния на социальные установки обучающихся. Ключевыми 
этапами технологии стали создание теоретической модели, отбор 
содержания и форм взаимодействия участников образовательно-
го процесса в цифровой среде, создание целевого педагогического 
инструмента – сетевого квеста.
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Выводы исследования. Эксперимент дал возможность сделать 
вывод о том, что предлагаемая трехкомпонентная модель соци-
альной установки носит универсальный характер и может быть 
использована при разработке содержания и выборе способов вза-
имодействия участников образовательного процесса в цифровой 
среде с учетом влияния на социальные установки обучающихся.

Ключевые слова: социальная установка; цифровая безопас-
ность; цифровая образовательная среда школы; сетевое взаимо-
действие; социальное взаимодействие 

OPPORTUNITIES TO INFLUENCE                                             
SOCIAL ATTITUDES IN THE SCHOOL DIGITAL 

EDUCATIONAL ENVIRONMENT 

Vanina E.V., Petrova E.G., Byakova E.V. 

Relevance of the topic under study. The choice of the topic is due 
to the fact that to date, the possibilities and effects of the targeted in-
fluence of digital tools on the social attitudes of students have not been 
sufficiently studied.

Research problem. The key issue for the study was the way to con-
struct the positive pedagogical influence on the social attitudes of stu-
dents through the digital environment.

The aim of the study is to theoretically substantiate a generalized 
model of the content of a social attitude, analyze ways of influencing so-
cial attitudes (in particular, using the example of the social attitude aimed 
at safe behavior on the Internet) by pedagogical means included in the 
school digital educational environment and identify the effectiveness of 
the tools available in school practice for influencing social installation.

Research methods. In the course of the research, the following meth-
ods were used: theoretical analysis, modeling, experiment.

Research results. As a result of modeling, it became possible, using 
the example of the social attitude to the object “Security on the Inter-
net”, to create and in a pilot mode experimentally test the technology 
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of constructing pedagogical influence from the creation of a theoretical 
model, through filling it with specific content and creating the pedagog-
ical tool – a network quest. 

Conclusions of the study. The experiment made it possible to con-
clude that the proposed three-component model of social attitude is uni-
versal and can be used in the development of the content and the choice 
of methods of interaction between participants in the educational process 
in the digital environment, taking into account the impact on the social 
attitudes of students.

Keywords: social attitude; digital security; school digital educational 
environment; network interaction; social interaction 

Введение
За последние два десятилетия с развитием технологий жизнь 

современного человека существенно изменилась. Большинство 
социальных взаимодействий на сегодняшний день перенесены в 
цифровую среду, которая представляет нам набор цифровых техно-
логий и ресурсов для самореализации, личностно-профессиональ-
ного развития, решения различных бытовых и профессиональных 
задач» [4, с. 69-70].

В связи с этим школьное образование не могло не подвергнуть-
ся трансформации. Создание школьной цифровой образовательной 
среды стало новым этапом всего образования в целом, а вынужден-
ный переход на дистанционное обучение во время пандемии 2020 
г. ускорил эту деятельность.

Важным этапом в развитии педагогической мысли стало педаго-
гическое осмысление понятий, вошедших в научный словарь с вне-
дрением цифровых технологий, и, в частности, понятия «цифровая 
образовательная среда», которое не является на сегодняшний день 
общепринятым и устоявшимся. В своей работе мы руководствова-
лись педагогическим подходом к определению цифровой среды, 
описанным О.Н. Шиловой: «Опосредованный использованием циф-
ровых технологий и цифровых образовательных ресурсов комплекс 
отношений в образовательной деятельности, способствующих реа-
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лизации субъектами образовательного процесса возможностей по 
освоению культуры, способов самореализации, выстраивания соци-
альных отношений, нацеленных на формирование ответственного 
цифрового поведения гражданина современного общества» [10, с. 8].

Цифровая трансформация является предметом активных научных 
исследований, в ходе которых рассматриваются различные аспекты 
влияния цифровых технологий на школьников [5, с. 13]. Однако, при-
оритетно цифровые технологии, и, в частности, Интернет, рассма-
триваются в негативном контексте. Например, С. Ливингстон и П.К. 
в своей работе сосредотачиваются на изучении и управлении агрес-
сивными рисками в цифровую эпоху, с которыми сталкиваются под-
ростки [13, р. 639]. М. Аппель, Б. Штигльбауэр и др. рассматривают 
в своей работе поведение человека и, в частности, вербальную агрес-
сию в цифровой среде [11, р. 236]. Ключевым субъектом исследований 
в большинстве случаев является подросток [15, р. 408], а родители 
рассматриваются как контролирующий субъект [9, с. 39]. Наиболее 
разносторонне были проанализированы возможности взаимовлияния 
субъектов образовательного процесса в работе [14, р. 1112].

 В то же время, на наш взгляд, остается мало анализируемым 
позитивный эффект цифровой образовательной среды для соци-
ализации и развития обучающихся, формирования адекватных 
социальных установок по отношению к ключевым объектам: без-
опасности, коммуникации и другим. Педагоги понимают важность 
и необходимость внедрения цифровых технологий в образователь-
ный процесс, но вместе с тем еще не в полной мере владеют всеми 
необходимыми цифровыми инструментами, и понимают их много-
функциональность с точки зрения развития и формирования опре-
деленных установок у школьников. И здесь необходимо учитывать 
взаимовлияние цифровой среды на человека и человека на цифро-
вую среду. С одной стороны, поведение человека в цифровой среде 
во многом определяется теми социальными установками, которыми 
он руководствуется и в обычной жизни, в то же время и сама циф-
ровая среда становится инструментом влияния на определенные 
социальные установки обучающихся.
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Интерес к формированию социальных установок у обучающих-
ся не случаен. В классических и современных работах отечествен-
ных психологов показано, что особенности социальной ситуации 
развития – сущностной характеристики возрастного этапа разви-
тия, введенной Л.С. Выготским, – решающим образом определяют 
направление, содержание и характер возрастного развития ребен-
ка, ожидания и требования, предъявляемые к нему, его место в си-
стеме социальных отношений [3, с. 226]. Решение специфических 
задач, которые ставит ребенку вовлекающая его цифровая среда, 
оказывает влияние на содержание его развития, а именно приобре-
таемые ребенком новые психические свойства и качества, а также 
социальные установки, т.е. благоприятные или неблагоприятные 
оценочные реакции на что-либо или на кого-либо, которые выра-
жаются во мнениях, чувствах или целенаправленном поведении по 
отношению к объекту установки. [6, с. 81].

По мнению Г.В. Солдатовой, «учителя включаются не только не 
очень активно, но и недостаточно рано в цифровую социализацию 
детей. На наш взгляд, расширение репертуара и интенсификация 
применения стратегий учительской медиации может быть обеспе-
чена повышением цифровой компетентности учителей и измене-
нием установок по отношению к своей роли в процессе цифровой 
социализации и к цифровой среде как источнику не только новых 
рисков для подрастающего поколения, но и новых возможностей» 
[8, с. 381].

В связи с этим задача выявления педагогического потенциала, 
обеспечивающего влияние цифровой среды на социальные установ-
ки обучающихся, становится особо актуальной. В статье представ-
лены результаты опытно-экспериментальной работы по изучению 
и использованию в практике педагогических инструментов влияния 
школьной цифровой среды на социальные установки обучающихся.

Одной из востребованных на сегодняшний день социальных уста-
новок, является социальная установка, направленная на безопасное 
поведение в сети Интернет. Одновременно с развитием цифровой 
грамотности и формированием компетенций для цифровой деятель-
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ности на первый план выходят вопросы обеспечения информаци-
онной безопасности, характеризующейся достижением состояния 
защищенности личности от внутренних и внешних информационных 
угроз, а также подразумевающей сочетание инструментов и навы-
ков, которые пользователи могут применять во избежание контроля 
над их действиями в сети Интернет, доступа или вмешательства в 
их цифровую информацию и электронные устройства и программы.

Цель работы
Теоретически обосновать обобщенную модель содержания со-

циальной установки, проанализировать способы влияния на соци-
альные установки (в частности на примере социальной установки, 
направленной на безопасное поведение в сети Интернет) педагоги-
ческими средствами, включенными в школьную цифровую образо-
вательную среду и выявить результативность имеющихся в практике 
школы инструментов влияния на социальные установки.

Материалы и методы
Теоретический анализ литературы дал возможность смоделиро-

вать содержание социальной установки в общем виде. Основанием 
для построения модели послужили исследования М. Смита [6, с. 
202], который выделил следующие компоненты социальных уста-
новок: когнитивный, включающий в себя знания человека об объек-
те, к которому относится его социальная установка; аффективный, 
к которому относятся эмоции, переживаемые человеком в отноше-
нии данного объекта; поведенческий (конативный), включающий 
в себя реальные и потенциальные действия человека, которые он 
непосредственно совершает или готов совершить по отношению к 
соответствующему объекту, целенаправленно анализируя, регламен-
тируя, дозируя и отбирая факторы, которые оказывают существен-
ное влияние на формирование и изменение социальных установок 
обучающихся. К таким факторам относятся: источник информации; 
содержание и порядок поступления информации; учет особенно-
стей аудитории.
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Несмотря на то, что существует еще несколько подходов к пони-
манию термина «социальная установка», мы увидели следующие 
преимущества в модели по Смиту. Трехкомпонентная модель позво-
ляет увидеть возможности педагогического воздействия на социаль-
ную установку: через увеличение и систематизацию объема знаний 
об объекте социальной установки, через проживание определенных 
ситуаций, связанных с объектом установки и накопление различно-
го (и позитивного, и негативного) опыта относительно установки в 
учебных (специально смоделированных) условиях.

Для экспериментального исследования была выбрана социаль-
ная установка, связанная с цифровой безопасностью обучающихся.

Рассмотрим более подробно возможности формирования и раз-
вития социальной установки на цифровую безопасность через ис-
пользование возможностей цифровой образовательной среды и 
выбранных современных психолого-педагогических подходов.

В толковом словаре С.И. Ожегова понятие безопасность трак-
туется как «состояние, при котором не угрожает опасность, есть 
защита от опасности» [7, с. 907 ]. Таким образом, понятие «без-
опасность» характеризует ситуацию, в которой человек защи-
щен от различных опасностей (политических, экономических, 
информационных, психологических и т.д.) и владеет способами 
защиты от них. В условиях повсеместной информатизации обще-
ства особую актуальность приобретает обеспечение цифровой 
безопасности как на уровне государства, так и на уровне граж-
данина. Наиболее уязвимым контингентом пользователей инфор-
мационных сетей при этом являются дети. Во многом это связано 
с участившимися случаями интернет-мошенничества, оказания 
психологического давления на подростков, вовлечения их в со-
вершение преступлений.

Установка на цифровую безопасность предполагает осознание 
цифровых угроз, а также готовность к ответственному и безопасно-
му поведению в сети для продуктивного интернет-взаимодействия 
[12, р. 841]. При этом каждый компонент установки имеет собствен-
ное содержательное наполнение:
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Когнитивный компонент: знание правил безопасного поведе-
ния (в том числе в сети Интернет), осознание необходимости их 
соблюдения.

Аффективный компонент: привлекательность защищенности, 
наличие устойчивой предпочтительности определенного образа 
действия в вопросах безопасного поведения в сети.

Конативный компонент: опыт безопасного поведения и готов-
ность применять навыки (компетентность) безопасного поведения 
в новых условиях и ситуациях.

На формирование и развитие у обучающихся установки на циф-
ровую безопасность будут оказывать влияние следующие особен-
ности обучающихся, обусловленные возрастом:

– 5-6 классы. Наблюдается несогласованность убеждений, нрав-
ственных идей и понятий с поступками, действиями и поведением; 
происходит разбалансировка процессов возбуждения и торможения.

– 7-9 классы. Социальные нормы поведения, установленные 
взрослыми, отходят на второй план; сложные, отношения с педа-
гогами и/или одноклассниками, в результате нежелания подростка 
подчиняться их требованиям и заданиям.

– 10-11 классы. Установление психологической независимости 
во всех сферах: в моральных суждениях, политических взглядах, 
поступках; ранимость уживается с поразительной черствостью, 
болезненная застенчивость – с развязностью, желание быть при-
знанным и оцененным другими – с подчеркнутой независимостью, 
борьба с авторитетами – с обожествлением случайных кумиров; 
вмешательство в личные дела извне для них невыносимо, тем бо-
лее – принуждение.

Теоретический анализ позволил описать в обобщенном виде 
психолого-педагогические возможности цифровой образовательной 
среды образовательного учреждения (далее – ЦОС ОУ) для влия-
ния на социальную установку. Психолого-педагогические возмож-
ности использования школьной ЦОС для влияния на социальную 
установку учащихся, объектом которой является цифровая безопас-
ность, представлены в Таблице 1.



— 68 —

Russian Journal of Education and Psychology
2021, Том 12, № 6 • http://rjep.ru

Таблица 1.
Психолого-педагогические возможности использования ЦОС для влияния 
на социальную установку (объект социальной установки – безопасность)

Особенности 
ЦОС, влияющие 
на формирование 

социальной 
установки

Объект социальной установки:
БЕЗОПАСНОСТЬ цифровая

Формы 
взаимодействия

Учебные сетевые взаимодействия, коммуникации в 
цифровой образовательной среде

Содержание Задания направленные:
• на осознание наличия в Интернете негативной, вредной 
и опасной информации;
• на изучение способов представления себя в Интернете, 
правил личной безопасности в сети;
• на осознание основных возможностей и рисков, 
связанных с удовлетворением потребностей 
(коммуникативных, познавательных, в товарах и услугах 
и т.д.) с помощью различных онлайн технологий;
• на приобретение опыта безопасной работы с сети Интернет

Организация 
деятельности

5-6 класс
Участие в 
учебных сетевых 
взаимодействиях 
(учебных сетевых 
проектах) под 
руководством 
учителя 
прежде всего 
цифровой среде 
образовательного 
учреждения

7-9 класс
Участие в 
учебных сетевых 
взаимодействиях 
(учебных сетевых 
проектах) 
совместно с 
учителем в 
том числе на 
сторонних 
образовательных 
порталах

10-11 класс 
Самостоятельное 
участие в 
учебных сетевых 
взаимодействиях 
(учебных 
сетевых 
проектах) в 
том числе на 
сторонних 
образовательных 
порталах

Следующим методом, использованным при экспериментальной 
работе, стал SWOT-анализ, который позволил системно оценить 
возможности и проблемы в ЦОС с точки зрения влияния на соци-
альные установки обучающихся.

Среди сильных сторон были отмечены:
– сформированные в образовательном учреждении условия для 

практического применения онлайн-инструментов в реализа-
ции программы по формированию безопасного поведения в 
сети Интернет;
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– опыт педагогов по созданию электронных образовательных 
ресурсов, организации проектной деятельности на основе ис-
пользования онлайн-сервисов и онлайн-инструментов;

– сформированная инфраструктура цифровой среды, имеющая 
в составе школьную локальную сеть с выделенным сервером 
и системой электронного документооборота;

– учебные и административные кабинеты, в том числе и три 
стационарных и три мобильных компьютерных класса, обо-
рудованные компьютерной техникой с доступом в сеть Ин-
тернет;

– школьный информационно-образовательный портал, разрабо-
танный школьный ресурс «МОДЭЛь 3L» Мотивация, Обуче-
ние, Действие через ЭЛектронные ресурсы для 3L (life-long 
learning – обучения длиною в жизнь); 

– библиотека, подключенная к Национальной электронной би-
блиотеке (НЭБ).

Среди проблем были обозначены:
– уязвимость обучающихся перед опасностями сети Интернет 

вследствие прямой зависимости между уровнем активности 
в цифровой среде и степенью возможных рисков и угроз;

– недостаточная компетентность педагогов в вопросах цифро-
вой безопасности и методике формирования безопасного по-
ведения обучающихся в сети Интернет.

Анализ позволил выявить оптимальный путь развития механиз-
мов влияния на социальные установки – через школьный ресурс 
«МОДЭЛь 3L» и сетевые события.

В ходе работы был использован и эксперимент, целью которо-
го стала проверка результативности влияния ЦОС на социальную 
установку относительно объекта «Безопасность в сети Интернет».

Для развития навыков безопасного поведения в сети Интернет 
было разработано несколько цифровых событий, в том числе се-
тевой квест «Гарри Поттер и Дары Интернета» по мотивам лите-
ратурных произведений Дж. Роулинг. Подойти к обучению через 
персонажа книги – традиционный педагогический прием, ведь так 
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до учащихся доносится информация через любимую, понятную и 
доступную возрасту форму в литературном формате. С течением 
времени меняются пристрастия детей, появляются новые кумиры, 
поэтому для привлекательности был выбран один из самых попу-
лярных героев современных школьников – Гарри Поттер, мальчик 
с непростой судьбой, обладающий магическими способностями, но 
не лишённый человеческих слабостей. В конце своих приключе-
ний он сталкивается с волшебными Дарами, которые существенно 
облегчают жизнь, но могут также и быть использованы с разруши-
тельной, деструктивной целью. Проведя аналогию с Интернетом и 
рассматривая его не только как средство связи и быстрого поиска 
нужной информации, но и как источник определённой опасности, 
квест, основываясь на содержании книги и одноименного фильма, 
преподносит детям простые правила сетевой безопасности в игровой 
и доступной форме. Целевой аудиторией являются учащиеся 12-14 
лет, имеющие компьютерное оборудование с выходом в Интернет 
и знакомые с книгой или фильмом о Гарри Поттере. Структура кве-
ста состоит из 6 разделов, в каждом из которых заключены зада-
ния, влияющие на компоненты социальной установки [1, с. 80-82]. 

Содержание и форма заданий в квесте соотносятся с компонен-
тами социальной установки следующим образом: 

Когнитивный компонент – знание правил безопасного цифрово-
го поведения, осознание необходимости их соблюдения.

Аффективный компонент – привлекательность защищенности, 
наличие устойчивой предпочтительности определенного образа 
действия в вопросах безопасного поведения в сети.

Поведенческий компонент – опыт безопасного цифрового пове-
дения и готовность применять навыки (компетентность) безопас-
ного поведения в новых условиях и ситуациях [2, с. 70]. 

Результаты
В ходе пилотного эксперимента была создана обобщенная те-

оретическая модель содержания социальной установки, ее непо-
средственное наполнение для объекта «Безопасность в Интернет», 
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разработан и апробирован инструмент влияния – квест «Гарри Пот-
тер и дары Интернета». Обобщенная модель содержания позволяет 
конструировать содержание практически любого объекта социаль-
ной установки и отбирать наиболее адекватные механизмы влияния.

Для определения уровня сформированности социальных уста-
новок у обучающихся в ОУ был создан цифровой ресурс сбора и 
автоматической обработки данных “Мониторинг цифровой образова-
тельной среды”. Он позволяет в автоматическом режиме обработать 
данные, полученные в результате диагностики степени сформиро-
ванности социальных установок обучающихся и определить влияние 
школьной ЦОС на развитие социальных установок обучающихся.

Анкета состоит из вопросов, направленных на оценку влияния 
цифровой среды на социальные установки к нескольким объек-
там, в том числе и сетевой безопасности. Каждый из вопросов был 
представлен в виде утверждения, связанного с оценкой одного из 
трёх компонентов социальной установки: когнитивный, аффектив-
ный, конативный. По каждому из утверждений учащийся выражал 
степень своего согласия по шкале от 1 до 10, где 1 – полностью не 
согласен, а 10 – совершенно согласен. Первое анкетирование прово-
дилось в марте 2021 г. среди учащихся 7 и 9 классов, второе – после 
включения учащихся в педагогическое взаимодействие через ЦОС 
в ноябре 2021 г. среди тех же учащихся 8 и 10 классов. Всего в ан-
кетировании приняли участие 98 человек. Данные анкетирования 
представлены в Таблице 2.

Таблица 2.
Результаты анкетирования учащихся школы

Март 2021 учебного года
7 «А» 7 «Б» 9 «А» 9 «Б»
0,56 0, 49 0,58 0, 61

Ноябрь 2021 учебного года
8 «А» 8 «Б» 10 «А» 10 «Б»
0,62 0,65 0,66 0,74

На основании двух срезов с незначительным временным интер-
валом еще рано говорить о том, что имеется положительная ди-
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намика, однако возможно сделать вывод о том, что при целевом 
педагогическом воздействии на социальные установки есть изме-
нения на уровне классов.

Выводы и область применения результатов
Формирование социальных установок – очень длительный и 

сложный процесс. При грамотной организации образовательного 
процесса в цифровой среде школы можно влиять на социальные 
установки обучающихся через когнитивный, конативный и аф-
фективный компоненты установок. Экспериментальная проверка 
показала, что даже за полгода при систематическом воздействии 
социальная установка школьника может измениться.

Полученные в ходе проведения исследования результаты могут 
быть использованы: 

– руководителями образовательных учреждений при форми-
ровании школьной цифровой среды, реализации программы 
воспитания, т.к. одним из ее результатов становится система 
ценностей обучающегося, в том числе и набор социальных 
установок, с которыми выпускник выходит в дальнейшую 
жизнь;

– исследователями в области образования (педагогами и психо-
логами) для уточнения возможностей и ограничений влияния 
на социальные установки.

Трехкомпонентная модель социальной установки позволяет кон-
струировать педагогические воздействия в формате игр, сетевых со-
бытий и пр., которые будут влиять на социальную установку. Она 
может быть использована практически для любого объекта соци-
альной установки.
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